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| primi dati del rapporto CLUSIT 2019 &CSi Farigione O s =

Negli ultimi 12 mesi la sanita ha subito
I'incremento maggiore degli attacchi:
il 99% rispetto al 2017 SEquRlTv

Nel 96% dei casi gli attacchi a questo settore ‘o l ‘.\

hanno avuto finalita cybercriminali e di furto il ey ool

di dati personali SUMMIT

Segue il settore pubblico, con il 41% degli
attacchi in piu rispetto ai 12 mesi precedenti
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/])ifesa & SiClll'eZZﬂ Difesa Cyber

Tutto quello che devi sapere

Cyber Security, I'ltalia e piu a rischio di attacchi hacker
rispetto ad altri paesi

® 13 Febbraio 2019 & Francesco Bussoletti [3 Cyber, Difesa e Sicurezza

La PA e le aziende in Italia sono a forte rischio di attacchi hacker, molto piu di
altri paesi. Lo confermano gli esperti di cyber security di Yoroi-Cybaze, che
hanno analizzato le 7 Collections di dati rubati, in vendita sui mercati del
cybercrime
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Le insidie sono ovunque... &SI TEoow O %o

Cyber Security

Sicurezza

Feb 18 2019

Scoperta una nuova campagna di phishing che 6 Pierluigi Paganini
sfrutta Google Translate

Criminali informatici sfruttano il servizio di traduzione online Google Translate
In una campagna di phishing volta al furto di credenziali di accesso ad account

Google e Facebook.

L'esperto di sicurezza Larry Cashdollar, membro del Security Intelligence Response Team
(SIRT) dell'azienda di sicurezza Akamai, ha scoperto una nuova singolare compagna di

phishing basata su Google Translate.
Cashdollar ha constatato che criminali informatici stanno conducendo una nuova campagna

di phishing che sfrutta Google Translate per ingannare le vittime.

Enzo Veiluva - CSI Piemonte
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Fonte: https://cybersecurity.startupitalia.eu/62333-20190218-scoperta-nuova-campagna-phishing-sfrutta-google-translate



L'intervento dell’Europa
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Investing in the future:
Digital Europe Programme

Interoperability &
Digital transformation

1.3 € billion € 9.2 billion

Advanced
digital skills
0.7 € billion
High performance
computing
Cybersecurity k_/ 2.7 € billion
& trust -
2 € billi " Artificial
intelligence
2.5 € billion
igitalurope. | .

>
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Investing in the future:
Digital Europe Programme

€1.3 billion for LT 10, 1 MITT-NG) §
digital capacities & interoperabilit

Bring digital technologies
to public sector and
areas of public interest

Provide more interoperable
public services

Support digital & related

technologies for industry Offer tests and pilots to

public administrations

& SMEs

Build up and strengthen
the network of Digital

Support and follow
latest tech developments
Innovation Hubs
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Fonte: https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en



GDPR EIDAS

Regolamento Regolamento
679/2016 910/2014

Direttiva Direttiva
680/2016 1148/2016
CRIMINAL
OFFENCES AND NIS
PENALTIES
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Fonte: https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en



La spada di Damocle: data breach &CSi FErEcioNe O g

Report

NUMBER OF DATA BREACHES NOTIFIED FROM MAY 25, 2018, TO JANUARY 28, 2019*

Netherlands 15,400

12,600

Germany

United Kingdom 10,600

I - -
I -

N
_2,500 :
P DLA Piper GDPR Data Breach Survey:

February 2019

Ireland

Denmark

Sweden 2,500
Finland
Poland
France
Norway
Slovenia
A report by DLA Piper’s cybersecurity team

Spain

Italy

Austria

P
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Fonte: https://www.dlapiper.com/it/italy/insights/publications/2019/01/gdpr-data-breach-survey/



Le condizioni per le sanzioni

X X

B8 REGIONE
B m PIEMONTE

&:csl

Condizioni generali per infliggere sanzioni amministrative pecuniarie
(art. 83, paragrafo 2, GDPR)

Interpretazioni dell’Article 29 Data Protection Working Party

a)

Natura, gravita e durata della
violazione tenendo in considerazione la
natura, oggetto, o finalita del trattamento,
nonché il numero di interessati lesi dal
danno e il livello del danno subito

Grado di cooperazione con il Garante al fine
di porre rimedio alla violazione e attenuare i
danni

Carattere doloso o colposo della
violazione

Categorie di dati personali interessate dalla
violazione

Misure adottate dal titolare per
attenuare il danno subito dagli
interessati

Maniera in cui 'autorita di controllo ha preso
conoscenza della violazione e, in particolare, se €
stata notificata dal titolare

Grado di responsabilita del titolare,
tenuto conto delle misure tecniche ed
organizzative adottate ai sensi degli
articoli 25 e 32

Precedente disposizioni di provvedimenti ex
articolo 58, par. 2, GDPR relativamente allo
stesso oggetto e il loro rispetto da parte del
titolare

Precedenti violazioni pertinenti
commesse

Adesione ai codici di condotta o ai
meccanismi di eertificazione

el

Fonte: https://www.zerounoweb.it/techtarget/searchsecurity/gdpr-proteggere-i-dati-rispettando-la-normativa-e-creando-valore-per-il-business/

»

O ¢

torinowireless

Camera di Commercio
Cuneo
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Fonte: https://www.dlapiper.com/it/italy/insights/publications/2019/01/gdpr-data-breach-survey/



Esempi reali

Camera di Commercio
Cuneo

— 5
&SI FaRzoon: O g =

GDPR Fines 2018

20.000 €

GERMANY

Baden-Wirttemberg

400.000 €

PORTUGAL

COMISSAONACRONAL
DF PROTECCAC DF DAY K

iy MNowember

Der Landesbeauftragte fir
Datenschutz und
Informationsfreiheit
e
.":' L:\I
-
A date beeach notification follcwing a hacker
attack in which paspwondt’emaily of 330,000 uiecs
wwere stofen and pubiished
Mo encryption
(Technical Security)

July

An sEign at an b ! lod ehat its
stafl, psychologist and other prodessionals had

wnresincied aocdss o pabients records throwgh
fake profiles.

The fines have been contested By the hospenal

Inadequate data access policy

{Crganisational Security)

ARGONATS CONSULTING

4.800 €

AUSTRIA
Datenschutz

Republik Csterreich

g October

CCTV camava installed im front of an ortablabmant
aleo rpooecling a lacge pardt of the siche vwalk

Large-scale monitoring

Insufficient warning (CCTV sign)

>
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Fonte: https://www.assodpo.it/it/le-prime-sanzioni-privacy-gdpr-emesse-da-autorita-garanti-europee/



CSl al servizio degli Enti QCSi Ty O e
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CONSORZIO PORTFOLIO COMPETENZE BANDI E GARE LAVORA CON NOI COMUNICAZIONE

GDPR: LA
CASSETTA DEGLI
ATTREZZI PER | Strumenti di lavoro

Co M U N I Questi materiali vengono incrementati e aggiornati
periodicamente.

) ) o Il GDPR
11 25 maggio 2018 diventa completamente operativo il

Regolamento europeo per la protezione dei dati personali, Guida all'applicazione del GDPR

meglio noto come GDPR 2016/679. La Regione Piemonte, Quaderno ANCI n.11. Il GDPR negli Enti Locali: istruzioni, linee
in collaborazione con il CSI Piemonte e ANCI Piemonte, quida e modulistica (pdf)

offre ai Comuni e alle loro Associazioni una piccola

Enzo Veiluva - CSI Piemonte

www.csipiemonte.it



| servizi GDPR CS| @CSl mmugor O s
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Formazione avanzata (DPIA, Risk Analisys, PbD, etc)

Consulenza specialistica
Reg. 2016/679

Piattaforma GDPR su cloud

Enzo Veiluva - CSI Piemonte
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