roadshow Territori del futuro
Cloud e sicurezza, la trasformazione digitale parte da qui

— Privacy e Sicurezza:
—> dagli scenari alle strategie
per la protezione dei dati
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... le insidie sono ovunque! QCSi mEuooy O =

Qual e il livello di consapevolezza degli Enti e
delle Aziende del territorio su questo tema?

E stata condotta un’analisi del rischio “cyber”?

Quali sono le strategie da mettere in atto per
prevenire gli attacchi informatici e proteggere i
dati in un mondo in continua evoluzione?

E se succede? Siamo pronti a gestirlo?
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Le strategie &CSi gareoNe O s

Analisi delle vulnerabilita e analisi dei rischi

Adeguamento del perimetro di sicurezza

Formazione degli addetti e degli utenti

Processo di gestione degli incidenti informatici

Controlli periodici !!!
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Monitoraggio, prevenZiOI‘IE, protezione (gogrﬁei QO O ¢ =

I Secutity Operation Center (SOC) monitora
costantemente 'utilizzo di infrastrutture, applicazioni e
dati (Apparati di rete e sicurezza, Application & Database
Server, Web Farm, etc..) e reagisce in caso di Incident.

Security Monitoring: monitoraggio eventi di sicurezza
(aggregazione e correlazione dati ed eventi)

Event and Incident Analysis: analisi e prima risposta a
eventi e incidenti di sicurezza

Incident Response: contenimento, adozione
contromisure, recovery

Remediation: individuazione delle azioni necessarie per
eliminare le vulnerabilita
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Vulnerability Assessment (Applicativi e/o Infrastrutturali)

Protezione dei servizi erogati dal Data Center
(SOC, Intrusion Detection, DDoS mitigation, etc..)

Protezione degli End-Point (Posti di lavoro, Device Mobili)
Navigazione protetta (URL e Content Filter)

Sicurezza Perimetrale (Next Generation Firewall)

Consulenza e formazione in ambito Sicurezza ICT
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Conoscenza ed esperienza

Raccolta esigenze e necessita,
Sspesso comuni

Fare «rete», collaborare, con Aziende
ed Enti per aumentare il livello di
sicurezza complessivo della PA

Pier Paolo Gruero — CSI Piemonte



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6

